Anexa nr. 3 la Anuntul de concurs nr. 63318/22.12.2021

Prezentarea generala a posturilor scoase la concurs

OFITER (tehnologia informatiei) — unitate penitenciara

asigura continuitatea serviciilor informatice Tn unitate;

se preocupa permanent pentru intelegerea in profunzime a activitatilor desfasurate in
unitate, a modului cum pot fi ele sustinute si dezvoltate prin solutii TIC adecvate. Solutiile
TIC special proiectate sau adaptate vor avea la baz& cerintele de lucru ale unitatii,
performantele asteptate, in conditiile unor costuri acceptabile si intr-un timp determinat;
executa analiza de sistem si realizeaza proiectul pentru componente ale sistemului
informatic la nivel de unitate, propune bugetul pentru investitile Tn IT sau consiliaza
directorul unitatii la stabilirea acestuia;

dezvolta programe de extragere a datelor din bazele de date ale aplicatiilor integrate, cu
avizul structurii de specialitate din cadrul Administratiei Nationale a Penitenciarelor;
analizeaza riscurile legate de securitatea datelor, programelor si echipamentelor si adopta
masurile care se impun;

asigura securitatea la scara mare a sistemului, inclusiv protectia fizica a echipamentelor si
masurile impotriva hackerilor, a virusilor informatici si a eventualilor angajati rau-
intentionati;

intretine si modifica componentele sistemului informatic pe care le-a realizat, ori de cate ori
considera ca este necesar, cu acordul structurii de specialitate din cadrul Administratiei
Nationale a Penitenciarelor;

intretine reteaua de calculatoare din unitate, stabileste si impune regulamentul general de
functionare a retelei;

supravegheaza sistemul si mentine parametrii de securitate si confidentialitate a datelor;
aplica politicile de securitate impuse de catre structura de specialitate din cadrul
Administratiei Nationale a Penitenciarelor in sistemul informatic al unitatii;

intervine, 1n limitele competentelor si posibilitdtilor tehnice, pentru repararea
echipamentelor defecte si imbunatatirea performantelor acestora;

modernizeaza tehnica de calcul din unitate, mentine relatia cu furnizorii de service si
consumabile, precum si cu furnizorii serviciilor de mentenanta pentru aplicatii;
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e colaboreaza, prin furnizarea specificatiilor tehnice, la pregatirea caietelor de sarcini pentru
achizitionarea tehnicii de calcul, serviciilor sau produselor specifice activitatii structurii si
participa, prin intermediul specialistilor din comisiile desemnate in acest sens, la evaluarea
ofertelor;

e asigura buna functionare a tuturor aplicatiilor ce se deruleaza pe calculatoarele unitatii,
indiferent de provenienta acestora (programe realizate local, primite de la Administratia
Nationald a Penitenciarelor, achizitionate);

o efectueaza copii de siguranta pe CD-uri si serverul central pentru datele critice care au fost
stocate de utilizatori in locuri predefinite in retea (pe server);

e pastreaza si arhiveaza software-ul, documentatiile tehnice, CD-urile cu drivere etc.

e asigura efectuarea backup-ului pentru masinile de aplicatii si bazele de date existente la
nivelul unitatii, conform instructiunilor primite de la Administratia Nationala a
Penitenciarelor;

e asigura instalarea actualizarilor sistemelor de operare si antivirus pentru echipamentele din
infrastructura IT existenta la nivelul unitatii;

e participa la realizarea programelor, la elaborarea schemelor logice si la scrierea acestora;

OFITER (tehnologia informatiei) — Compartimentul Administrare si Securitate Tehnica de
Calcul

e executa analiza de sistem si realizeaza proiectul pentru componente macro ale sistemului
informatic al sistemului administratiei penitenciare;

e claboreaza etapele de realizare conceptuala si implementare a sistemului informatic
sistemului administratiei penitenciare sau a componentelor sale;

e proiecteaza politici si proceduri de securitate aplicabile sistemului informatic;

e analizeaza si revizuieste amenintarile, vulnerabilitatile, politicile, procedurile si
instrumentele legate asigurarea securitatii sistemului informatic;

o stabileste procedurile de copiere, pastrare, transmitere, distrugere, salvare, restaurare,
prelucrare pentru fiecare categorie (clasa) de informatii identificata in organizatie;

o definitiveaza politica de securitate a organizatiei ce va contine masuri de securitate
defalcate pentru fiecare post de lucru (rol indeplinit in organizatie);

e identificda si evalueaza vulnerabilitatile sistemului informatic, identifica amenintarile
potentiale, evalueaza si prioritizeaza pierderile si actiunile indreptate catre reducerea
amenintarilor si a pierderilor de orice fel;

e asigura confidentialitate regulilor de securitate;

e ofera consultanta ofiterilor informaticieni din unitati pentru mentinerea unitatii si integritatii
structurii sistemului informatic al sistemului administratiei penitenciare pe specificul functiei.
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OFITER (tehnologia informatiei) — Compartimentul Administrare si Securitate
Comunicatii

realizeaza arhitectura, modifica si monitorizeaza componentele macro ale sistemului
informatic la nivel national in WAN, ori de cate ori considera ca este necesar;
configureaza si administreaza retele tip LAN — WAN fin colaborare cu Ministerul Justitiei si
Serviciul de Telecomunicatii Speciale;

proiecteaza politici si proceduri de securitate aplicabile sistemului de comunicatii;
elaboreaza documentele privitoare la strategia si obiectivele de securitate ale organizatiei
si la cadrul organizational de aplicare;

analizeazéd si revizuieste amenintarile, vulnerabilitatile, politicile, procedurile si
instrumentele legate de asigurarea securitatii comunicatiilor;

asigura confidentialitate regulilor de securitate;

oferd consultanta ofiterilor ITC din unitati pentru mentinerea unitéatii si integritatii structurii
sistemului informatic al sistemului administratiei penitenciare pe specificul functiei.

AGENT (tehnologia informatiei)

asigura buna functionare a calculatoarelor, a echipamentelor periferice, precum si a
echipamentelor de conectare / interconectare in retea;

supravegheaza functionarea calculatoarelor, a echipamentelor periferice si a celor de
conectare / interconectare in retea;

instaleaza si configureaza sisteme de operare si aplicatii, folosind proceduri standardizate;
urmareste folosirea corecta a aplicatiilor de catre utilizatori;

pune la dispozitia utilizatorilor resursele sistemului si/sau pe cele ale retelei in limita
privilegiilor acestora;

verifica respectarea regulilor de securitate a accesului la echipamente si date impuse de
inginerul de sistem sau de administratorul de retea; semnaleaza abaterile de la aceste
reguli si contribuie la aplicarea procedurilor de corectare;

ii asista pe utilizatori Tn rezolvarea sarcinilor de serviciu care implica folosirea
calculatoarelor, in cazul in care acestia intampina probleme tehnice;

salveaza periodic si in situatii critice datele de lucru ale utilizatorilor; pastreaza copiile de
siguranta ale datelor salvate; restaureaza la nevoie datele salvate si ii ajuta pe utilizatori
sa-si recupereze informatiile;
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AGENT (comunicatii)

asigura functionarea retelelor de comunicatii de voce (telefonie, statii radio, etc.) si date din
cadrul unitatii;

intervine, in limitele competentelor si posibilitatilor tehnice de care dispune, pentru
repararea echipamentelor de comunicatii defecte;

intervine pentru identificarea si remedierea defectelor retelei si sistemelor de comunicatii,
telecomunicatii si telefonie;

intretine si dezvolta reteaua informatica a unitatii, propune solutii de modernizare a
acesteia;

organizeaza si executa sedinte demonstrative si de instructaj metodic, cu personalul care
are in dotare mijloace de transmisiuni si/sau telefonie, in vederea exploatarii si intretinerii
corecte a acestuia;

urmareste / verifica periodic modul cum sunt exploatate si intretinute echipamentele de
radio-telecomunicatii si de retea;

asigura consultanta de specialitate Tn domeniul comunicatiilor pentru rezolvarea diferitelor
probleme tehnice aparute in alte unitati ale Administratiei Nationale a Penitenciarelor, si
face propuneri tehnice pentru intocmirea caietelor de sarcini pentru achizitionarea
serviciilor sau produselor specifice.
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