Unitate organizatoare a concursului: Penitenciarul Bucuresti Rahova
COMISIA DE CONCURS

Nr. 36352 PBRB din 25.05.2022
Afisat astazi 25.05.2022, ora 18:30

BAREM DE EVALUARE SI NOTARE PROBA SCRISA
Pentru concursul organizat in vederea ocuparii din sursa interna (trecere a
agentilor in categoria ofiterilor) a unor posturi de ofiter (tehnologia informatiei)
vacante in unele unitati din sistemul penitenciar conform Anuntului nr.
54830/ANP/15.10.2021
VARIANTA 1

Subiectele de la 1 la 45 au o singura varianta de raspuns corecta. Alegerea
a doua sau mai multe variante de raspuns in cadrul unui enunt atrage punctarea
enuntului cu 0 (zero) puncte, chiar daca printre variantele alese de candidat este
indicat si raspunsul corect.

Completarea formularului de raspuns in alt mod decat cel precizat in
cuprinsul acestuia constituie semn distinctiv si atrage anularea lucrarii, respectiv
declararea candidatului ca respins.

1. Pentru a afisa toate rolurile instalate pe un server cu sistemul de operare in varianta Core
va fi folosita comanda :
a. Get-WindowsFeature | where Installed - (0,18 p)
b. Show-WindowsFeature | where Installed
c. apt-qq list program_name —installed
2. Aveti in administrare un server virtual pe care este instalat sistemul de operare Windows
Server 2016, varianta Core. Pentru a instala pe acesta serviciul Telnet Client veti folosi
comanda:
a. Install-WindowsPackage -name Telnet-Client
b. Add-WindowsFeature Telnet-Client - (0,18 p)
c. Sudo apt —install —featureName Telnet-Client
3. Active Directory Users and Computers poate fi accesat din :
a. Server Manager -> Manage -> Active Directory Users and Computers
b. Server Manager ->Tools -> Active Directory Users and Computers - (0,18 p)
c. Server Manager ->Tools -> Active Directory Administrative Center ->Active
Directory Users and Computers
4. Trebuie sa creati un mediu de test format din 20 de masini virtuale identice ce trebuie

adaugate intr-un AD.



Utilitarul din cadrul sistemului de operare Windows Server 2016 cu ajutorul caruia puteti
crea o imagine master a sistemului (cu programe instalate si cu ultimile update-uri
instalate), iar apoi s& o multiplicati se numeste:

a. Operation System Generalize (OSgeneralize)

b. System Preparation Tool (sysprep) - (0,18 p)

¢. Operation System Clone (OSclone)

5. Cand conectam un dispozitiv pe care ruleaza sistemul de operare Windows 10 la o retea,
firewall-ul Ti va atribui unul din urmatoarele profile

a. Wireless Profile sau Wired Profile

b. Wireless Profile , Wired Profile sau Virtual Profile

c. Domain Profile, Private Profile sau Public Profile - (0,18 p)

6. RSAT reprezinta:

a. Un program care poate fi accesat din sectiunea Start al Windows-ului 10, cu
ajutorul caruia putem intra remote pe serverele din retea.

b. Poate fi vazut ca o colectie de programe, ca o “copie” a Server Manager, si
este destinat pentru a face management pe servere, direct din sistemul de
operare Windows 10. - (0,18 p)

c. Un program care poate fi accesat din sectiunea Start al Windows-ului 10, cu
ajutorul caruia putem intra remote pe serverele din retea si cel mai mare avantaj
este acela ca la accesarea unui server cu sistem de operare Core vom avea
interfata grafica

7. Cand creem un switch virtual in Hyper-v avem urmatoarele optiuni:

a. External, Internal, Private - (0,18 p)

b. Local, External, Dynamic

c. Public, Private, Protected

8. Atunci cand este selectat tipul de switch External :

a. Masinile virtuale de pe acest server comunica intre ele, dar nu comunicad cu
serverul gazda

b. Masinile virtuale nu comunica intre ele, in schimb fiecare comunica separat cu
serverul gazda

c. Masinile virtuale comunica intre ele , cu serverul gazda si cu celelalte
echipamente din retea. - (0,18 p)

9. Printre grupurile create default de Windows Server 2016 se numara:

a. DTIC Admins

b. BTIC Admins

c¢. Domain Admins - (0,18 p)

10. Care dintre urméatoarele categorii de atribute sunt specifice proprietatilor unui obiect user:

a. General -(0,18 p)



b.

C.

Members

Managed By

11. Care dintre urmatoarele tipuri de grupuri existd in Windows Server 2016 enterprise

network?
a. Distribution - (0,18 p)
b. Enterprise
c. Universal

12. In Hyper-V, caracteristica specificd comuna discurilor MBR si VHD este:

a.

suporta pana la patru partitii primare

b. marimea maximad de 2 TB - (0,18 p)

C.

compatibilitatea cu sisteme de operare Windows Server 2008 sau mai noi.

13. In Windows Server 2016 Hyper-V, masinile virtuale de generatia 1

a.

b.

C.

emuleaza BIOS boot firmware si trebuie sa porneasca de pe un disc virtual
MBR -(0,18 p)
emuleaza UEFI boot firmware si trebuie sa porneasca de pe un disc virtual GPT

emuleazé BIOS boot firmware si trebuie sa porneasca de pe un disc virtual GPT

14. ReFS (Resilient File System) este un sistem de fisiere recomandat pentru

a.

sisteme de operare, deoarece intr-un pool de stocare care utilizeaza o
oglinda sau un spatiu de paritate, un fisier deteriorat detectat pe un astfel
de volum poate fi reparat automat folosind duplicate mirror sau date de
paritate. Pe discurile virtuale Hyper-V, sistemul de figiere implementeaza
puncte de verificare si backup-uri ca fisier cu operatii de metadate ale
sistemului, crescand viteza si eficienta acestora. - (0,18 p)

deduplicare, deoarece comprimarea fisierelor acceptd compresie transparenta,
din mers, dar numai pentru volume utilizand dimensiunea unitatii de alocare de 4
KB;

ReFS (Resilient File System) nu este un sistem de fisiere al sistemului de operare

Windows.

15. Care din urmatoarele functii nu este functie agregat?
a. AVG;

b.

C.

COUNT;
GETDATE. - (0,18 p)

16. O procedura stocata se execute prin comanda:

a.
b.

C.

EXECUTE; - (0,18 p)
START;
RUN.

17. Functionarul public cu statut special din sistemul administratiei penitenciare are dreptul

sa refuze o dispozitie scrisa din partea superiorului sdu?
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18.

19.

20.

21.

22.

23.

24

a. Da, daca o face in scris
b. Da, dar doar o singura data
¢. Da, dar doar daca e vadit ilegala - (0,18 p)
Potrivit legii, informatiile sunt clasificate in:
a. Secret de serviciu, secret de stat, strict secret, strict secret de importanta
deosebit3;
b. Secret de serviciu, secret de stat; - (0,18 p)
c. Secret de serviciu, secret, secret de stat, strict secret de importanta deosebita;
Acronimul SPAD provine de la:
a. Sistem Protejat Active Directory;
b. Sistem de Protectie Automata a Datelor;
c. Sistem de Prelucrare Automata a Datelor; - (0,18 p)
Ce sintagma SQL este utilizata pentru extragerea de date dintr-o tabela?
a. EXTRACT;
b. GET,;
c. SELECT -(0,18 p)
Conform ART. 7 din Legea 145/2019 privind statutul politistilor de penitenciare, politistii
de penitenciare sunt incadrati:
a. Debutanti sau definitivi - (0,18 p)
b. Angajati definitivi sau temporar;
c. Niciuna din cele de mai sus.
Codul deontologic stabileste ansamblul normelor de conduita, valorile si principiile morale
pe care functionarul public din sistemul administratiei penitenciare are obligatia sa le
respecte in viata sociala:
a. pe intreaga durata in care detine aceasta calitate, precum si dupa pensionare;
b. pe intreaga duratd in care detfine aceasta calitate, mai putin cand este pus la
dispozitie;
c. pe intreaga durata in care detine aceasta calitate. - (0,18 p)
Respectarea dispozitiilor codului deontologic al personalului din sistemul administratiei
penitenciare este o conditie obligatorie pentru personalul din sistemul administratiei
penitenciare care:
a. a absolvit o institutie de invatamant in domeniu;
b. a depus juramantul ca functionar public cu statut special; - (0,18 p)
c. apromovat examenul de definitivare, devenind functionar public cu statut special
definitive.
Conform Deciziei 309 privind aprobarea Normelor elementare de exploatare a resurselor
informatice si de comunicatii IT de catre utilizatorii din sistemul administratiei penitenciare

utilizatorii sistemului IT&C pot comunica parola contului personal:
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25.

26.

27.

28.

29.

a. Oricarui coleg care i-o solicitd, in situatii justificate temeinic;
b. Oricui ii dispune directorul unitatii;
c. Niciuna de mai sus. - (0,18 p)
Conform Deciziei 309 privind aprobarea Normelor elementare de exploatare a resurselor
informatice si de comunicatii IT de catre utilizatorii din sistemul administratiei penitenciare
utilizatorii RIC pot instala software pe computerele proprii, pentru rezolvarea unor cerinte
de serviciu:
a. Doar dacé detin o licenta valida a produsului software;
b. Doar daca au scanat in prealabil kitul de instalare cu cel putin 2 produse antivirus;
c. Niciuna din cele de mai sus - (0,18 p)
Conform Deciziei 309 privind aprobarea Normelor elementare de exploatare a resurselor
informatice si de comunicatii IT de céatre utilizatorii din sistemul administratiei penitenciare
folosirea calculatoarelor de céatre persoanele stréine de institutie este posibila numai cu :
a. Aprobarea directorului unitatii;
b. Aprobarea sefului structurii IT&C;
c. Niciuna de mai sus - (0,18 p)
Conform Art. 8 din Legea 145/2019 privind statutul politistilor de penitenciare, persoanele
care ocupa, in urma concursului sau examenului, o functie publica in sistemul
administratiei penitenciare, pana la definitivare se numesc:
a. Definitivi;
b. Nou veniti;
c. Debutanti - (0,18 p)
Conform Art. 104 din Legea 145/2019 privind statutul politistilor de penitenciare, politistul
de penitenciare are dreptul la:
a. bilete de odihna, bilete de tratament balnear si bilete de recuperare fizica si
psihica, in conditiile stabilite prin hotarare a Guvernului; - (0,18 p)
b. bilete de odihna, bilete de tratament balnear si bilete de recuperare fizica si psihica
in conditiile stabilite prin hotarare a directorului unitatii;
c. bilete de odihna, bilete de tratament balnear si bilete de recuperare fizica si psihica
concerte in conditiile stabilite prin hotarare a directorului Administratiei Nationale
a Penitenciarelor.
Conform Hotararii nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania, informatiile sunt clasificate in raport de
importanta pe care o au pentru securitatea nationala si de consecintele ce s-ar produce
ca urmare a dezvaluirii sau diseminarii lor neautorizate, astfel:
a. secret de stat sau secret de serviciu; - (0,18 p)
b. secrete sau strict secrete;

c. secrete de stat sau strict secrete.
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30. Conform Hotarérii nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania, termenul INFOSEC se refer3 la:

a. ansamblul masurilor si structurilor de protectie a informatiilor clasificate
care sunt prelucrate, stocate sau transmise prin intermediul sistemelor
informatice de comunicatii si al altor sisteme electronice, impotriva
amenintarilor si a oricaror actiuni care pot aduce atingere confidentialitatii,
integritatii, disponibilitatii, autenticitatii si nerepudierii informatiilor
clasificate precum si afectarea functionarii sistemelor informatice, indiferent
daca acestea apar accidental sau intentionat. - (0,18 p)

b. ansamblul de elemente interdependente in care se includ: echipamentele de
calcul, produsele software de baza si aplicative, metodele, procedeele si, daca
este cazul, personalul, organizate astfel incat sa asigure indeplinirea functiilor de
stocare, prelucrare automata si transmitere a informatiilor in format electronic, si
care se afla sub coordonarea si controlul unei singure autoritati.

c. aplicarea la nivelul fiecarui calculator a facilitatilor de securitate hardware,
software si firmware, pentru a preveni divulgarea, manevrarea, modificarea sau
stergerea neautorizata a informatiilor clasificate ori invalidarea neautorizata a unor
funcitii.

31. Potrivit Codului Deontologic al personalul din sistemul Administratiei Nationale a
Penitenciarelor, printre principiile care guverneaza conduita profesionala a politistilor de
penitenciare se regaseste:

a. Egalitatea sanselor; - (0,2 p)

b. Subiectivitate;

c. Concurenta neloiala.

32.Care sunt nivelurile de secretizare prevazute de lege pentru informatiile secrete
de stat a caror divulgare poate prejudicia siguranta nationald si apararea tarii in
functie de importanta valorilor protejate?

a. Strict secret de importanta deosebita, strict secret, secret; - (0,2 p)

b. Top secret, secret, confidential;

c. Strict secret de importanta deosebita, secret, secret de serviciu.

33. Se da tabelul descris in imaginea de mai jos:



9 ordend

¢ productid
usprics
ity

discount

Interogarea
SELECT orderid, AVG(unitprice) AS pretmediu
FROM Sales.OrderDetails;

va genera eroare - (0,2 p)
va genera o coloana numitd “pretmediu”, care va face media aritmetica a
coloanei “unitprice”

c. vagenera o coloana numita “pretmediu”, dar aceasta nu va fi calculata corect,
deoarece nu se tine cont de valorile NULL.

34. Pe Windows Server 2016 rolul Hyper-v se instaleaza astfel: (0,2 p)- se acorda punctajul
alocat intrebarii tuturor candidatilor indiferent de varianta de raspuns aleasa, avand
in vedere eroarea de numerotare a raspunsurilor posibile.

b) Pe sistemele de operare Windows Server 2016 rolul Hyper-v este instalat automat,
spre deosebire de sistemele de operare Windows 10, unde trebuie instalat manual.

c) Server Manager->Manage->Add Roles and Features | Installation Type - Role-based
or feature-based installation -> Server Selection — (selectam serverul pe care se
doreste instalarea) ->Server Roles — selectam Hyper-V ...

d) Server Manager->Tools->WSUS Console->Add Roles and Features | Installation
Type - Role-based or feature-based installation -> Server Selection — (selectam
serverul pe care se doreste instalarea) ->Server Roles — selectam Hyper-V ...

35. Constatati ca o statie din reteaua din domeniu nu raspunde la comanda ping. Colegul de
birou va informeaza ca mai demult a creat o regula pe statia respectiva, in firewall pentru
a bloca raspunsul la ping.

Pentru a dezactiva aceasta regula trebuie urmati urmatorii pasi:

a. WF.MSC->Inbound Rules ->selectam regula care este pe protocolul ICMP -
>Properties ->bifam Allow the connection - (0,2 p)
b. WF.MSC->Qutbound Rules ->selectam regula care este pe protocolul RDP -
>Properties ->bifam Allow the connection
c. WF.MSC->Inbound Rules ->selectam regula care este pe portul 443 ->Properties
->bifam Allow the connection
36. Ocazional, relatia de securitate dintre un cont de computer si domeniul din care face parte

este distrusa. Semnele uzuale care apar la Sign in sunt:
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37.

38.

39.

40.

41.

42.

43.

a. apare mesajul care indica faptul ca un controler de domeniu nu poate fi
contactat - (0,2 p)
b. apare mesajul care indica faptul ca lipseste contul de utilizator:
C. apare mesajul care indicd faptul cd securitatea contului de computer este
compromisa .
in Hyper-V, memoria dinamic3 permite
a. rularea mai multor masini virtuale, a caror memorie maxima depaseste
memoria serverului gazda - (0,2 p)
b. cresterea memoriei minime a unei masini virtuale, in timpul functionarii;
c. rularea aplicatiilor concepute sa utilizeze toatd memoria disponibila (exemplu:
Microsoft Exchage).
La importul unei masini virtuale, in Hyper-V, pentru a putea importa din nou masina
virtuald se va selecta optiunea:
a. Register The Virtual Machine In Place;
b. Copy The Virtual Machine; - (0,2 p)
c. De la versiunea windows Server 2016 importul masinilor virtuale nu mai poate fi
realizat.
Pentru a folosi Replica Hyper-V ca o solutie de failover, practica recomandat este:
a. sa configurati Hyper-V Replica pe serverul destinatie;
b. sa configurati ambele servere, sursa si destinatie, ca servere de replicare; -
(0,2 p) |
c. Hyper-V Replica nu poate fi folosit ca solutie de failover.
Copia de rezerva a unei masini virtuale, folosind Server Backup SJ Hyper-V Volume
Shadow Copy de pe serverul gazda, prezintd urmatoarele avantaje: -
a. executa copia in timp ce masina virtuala este pornité;;:'(O,Z p)
b. executd copia, dar este obligatoriu ca masina virtuala sa fie oprita;
c. executa copia bazelor de date.
Baza de date de sistem MSDB:
a. Este stearsa si recreaté la fiecare restart al SQL Server,;
b. Stocheaza configurari pentru SQL Server Agent; - (0,32 p)
c. Este untemplate pentru noile baze de date.
In Windows Server 2016 Hyper-V, masinile virtuale de generatia 1:
a. emuleaza BIOS boot firmware si trebuie sa porneasca de pe un disc virtual
MBR; - (0,32 p)
b. emuleaza UEFI boot firmware si trebuie sa porneasca de pe un disc virtual GPT;
c. emuleaza BIOS boot firmware si trebuie s& porneasca de pe un disc virtual GPT.
In Hyper-V, in cadrul paginii Checkpoints, pe Windows Server 2016 pot fi setate

urmatoarele tipuri de checkpoint-uri:



a. Virtual Machine checkpoints sau Hard Disk checkpoints;
b. Production checkpoints sau Standard checkpoints; - (0,32 p)
c. Full checkpoint sau Partial checkpoint.
44. DTIC ANP va solicita sa instalati un certificat emis de autoritatea de certificare destinat
statiei locale pe care lucrati. Pentru aceasta veti urma pasii:
a. Run->CERTLM.MSC->Personal->All Tasks | Request New Certificate ... -
(0,32 p)
b. Run ->CERTMGR.MSC-> Personal->All Tasks | Request New Certificate ...
c. Aceasta operatiune nu poate fi facuta in sistemul de operare Windows 10.
45. Dupa destinatia lor (dupa ce urmeaza sa faca) certificatele se impart in urmatoarele tipuri:
a. Windows Server Certificates, Windows Certificates
b. Server Certificates, Computer Certificates, SAN Certificates, Secure Certificates
c¢. User Certificates, Computer Certificates, SSL Certificates - (0,32 p)

Se acorda 1 (unu) punct din oficiu.
Total punctaj: 30 x 0,18 p+10x 0,2 p+ 5x 0,32 p + 1 p = 10 puncte.

Contestatiile la Baremul de evaluare si notare pot fi formulate in termen de maxim 24 de
ore de la momentul afigdrii acestuia. Contestatiile pot fi inaintate prin email la adresa

concurs rahova@anp.gov.ro sau se pot depune personal/transmite la structura de resurse

umane unde condidatii au depus dosarul de concurs.







