DECIZIA
N A8 gin 1L 01 2014

privind aprobarea Normelor elementare de exploatare a resurselor
informatice si de comunicatii IT de catre utilizatori din
sistemul administratiei penitenciare

in conformitate cu prevederile art. 7 alin. (4) din Hotérarea de Guvern nr.
1849/2004 privind organizarea, functionarea sgi atributile Administratiei
Nationale a Penitenciarelor, cu modificarile si completarile ulterioare,

Directorul general al Administratiei Nationale a Penitenciarelor emite
prezenta

DECIZIE

Art. 1. Se aproba Normele elementare de exploatare a resurselor
informatice i de comunicatii IT de catre utilizatorii din sistemul administratiei
penitenciare prevazute in anexa, parte integrantd a prezentei decizii.

Art. 2. Directorii unitatilor subordonate si sefii structurilor din Administratia
Nationala a Penitenciarelor vor duce la indeplinire prevederile prezentei decizii.

Art. 3. Prezentele Norme infra in vigoare in termen de 45 de zile de la
data semnarii.
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ANEXA la Decizia directorului general nr 20"‘) cAin, J1.04 204)

NORME ELEMENTARE
privind exploatarea resurselor informatice si de comunicatii IT
de catre utilizatoriidin sistemul administratiei penitenciare

CAPITOLUL |
Dispozitii generale

Art. 1.

Prezentele Norme reglementeaza regulile minime ce trebuie respectate ca
utilizatori ai resurselor informatice si de comunicatii IT ale institutiei, In vederea
asigurarii Tn bune conditi a continuitatii serviciilor informatice in sistemul
administratiei penitenciare.

Art. 2.

(1) Normele vor fi asumate prin grija sefului ierarhic de catre fiecare
lucrator/utilizator actual al resurselor informatice si de comunicatii IT din sistemul
administratiei penitenciare, prin luare la cunostintd i semnare intr-un formular al
carui model se afla in anexa 1.1. la prezentele Norme.

(2) Pentru utilizatorii care din motive obiective nu sunt prezenti la serviciu,
acestia isi vor asuma prezentele Norme Tn prima zi in care se prezinta la serviciu.

Art. 3.

Pentru viitorii utilizatori, la momentul acordarii permisiunii de acces la
resursele informatice, se vor prelucra de catre seful ierarhic prezentele Norme,
urmand ca lucratorul sa completeze si sa semneze de luare la cunostinta intr-un
formular al carui model se afla in anexa 1.2, la prezentele Norme.

Art. 4.

Pastrarea formularelor completate, conform modelelor din anexele 1.1. si
1.2. la prezentele Norme, se va face de catre structura IT&C din cadrul fiecarei
unitdti subordonate administratiei penitenciare, respectiv de catre Directia
Tehnologia Informatiei si Comunicatii pentru utilizatorii din Administratia Nationala
a Penitenciarelor.

Art. 5.

In sensul prezentelor Norme, termenii de mai jos au urmatorul inteles:

- Utilizator; orice angajat, colaborator sau orice altda persoana care
acceseaza, fie si temporar, resursele IT ale sistemului administratiei penitenciare;

- User name : nume de utilizator stabilit de catre structura IT& C;

- Parola utilizator: sir de caractere alfa-numerice, care va fi cunoscuta
numai de catre proprietarul user-name;

- Credentiale: ansamblu user-name si parola utilizator;

- RIC: resurse informatice gi de comunicatii;
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- IT & C : tehologia informatiei $i comunicatii.

Art. 6.

In desfagurarea activitatii, in functie de cerintele postului, utilizatorii folosesc
tehnica de calcul si comunicatii pusa la dispozitie de angajator in configuratia
stabilita de institutie si implementata de specialistii din structura IT&C.

Art. 7.

Accesul la infrastructura de comunicati si echipamentele de calcul
ale sistemului administratiei penitenciare obligé utilizatorii s& adopte o conduita
responsabila n utilizarea resurselor; trebuie respectate proprietatea intelectuals,
dreptul la confidentialitate asupra datelor si informatiilor, evitarea oricaror
manifestari ce Ingradesc sau intimideaza activitatea comunitatii de utilizatori interni
sau a partenerilor externi.

Art. 8.

Resursele informatice si de comunicatii sunt configurate pentru a fi
exploatate in conditile impuse de politicile implementate la nivelul sistemului
informatic al administratiei penitenciare.

CAPITOLUL L
Drepturile utilizatorului

Art. 9.

Utilizatorul are dreptul s& solicite in scris accesul la RIC, dar numai in
functie de atributile de serviciu, sub aspectul resurselor hardware, serviciilor
si/sau al aplicatiilor.

Art.10.

Utilizatorul are dreptul sa solicite interventia personalului de specialitate al
structurii  IT&C pentru remedierea defectiunilor aparute n exploatarea
echipamentelor si pentru asistentd tehnicd de specialitate, in cazul in care sunt
necesare informatii suplimentare specificatiilor din documentatia tehnica si de
exploatare.

CAPITOLUL Hil,
Obligatiile utilizatorului

Art. 11.

Fiecare utilizator este obligat sa retina parolele care ii sunt comunicate si sa
ia toate masurile pentru a nu fi aduse la cunostinta persoanelor cu care nu are
legaturi de colaborare si cooperare in desfagurarea activitatii, conform cerintelor
postului, in situatii temeinic justificate.

Art, 12,

Accesul la RIC se face numai folosind credentialele proprii utilizatorului,
chiar si in cazul cand mai multi utilizatori folosesc acelasi computer; exceptie fac
utilizatorii care lucreaza in schimburi si acceseazé aceleasi RIC.

Art. 13.

Utilizarea RIC se face numai in interes de serviciu, In conformitate cu
reglementarile in vigoare si cu atributiile de serviciu.
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Art. 14.

Se interzice utilizatorilor efectuarea de copii neautorizate $i/sau distribuirea
materialelor protejate prin legile privind proprietatea intelectuala.

Art. 15.

Utilizatorii pot s& foloseasca acele resurse la care au dreptul, indiferent
dacd sunt resurse ale sistemului local, ale retelei locale de calculatoare sau
resurse accesibile din Internet.

Art. 16.

Utilizatorii au obligatia s& anunte reprezentantii structurii IT & C in cazul in
care se observa orice problema/bresa in sistemul de securitate a sistemului de
calcul, cat si orice posibila intrebuintare gresitd sau incadlcare a normelor in
vigoare.

Art. 17.

Utilizatorilor le este interzisa orice actiune cu scopul obtinerii accesului la
date sau programe pentru care nu au drept.

Art. 18.

Este interziséd divulgarea sau finstrdinarea de nume de conturi, parole,
dispozitive pentru autentificare, sau orice dispozitive sifsau informatii similare
utilizate Tn scopuri de autorizare si identificare, cu exceptiile prevazute la art. 11 si
art. 12.

Art. 19.

Utilizatorilor le este interzis sa instaleze software fara aprobarea
administratorului de sistem, sd@ modifice, reconfigureze, instaleze, dezinstaleze
echipamente IT si de comunicatii.

Art. 20.

Utilizatorul raspunde direct de securitatea gi continutul informatiilor, precum
si de resursele informatice si de comunicatii incredintate.

Art. 21,

Folosirea calculatoarelor de catre persoane striine de institutie este
posibild numai cu aprobarea directorului unitatii si cu avizul gefului structurii IT &
C; personalul care permite accesul persoanelor strdine la ansamblul de elemente
informatice al sistemului administratiei penitenciare raspunde de eventualele
consecinte si are obligatia de a monitoriza accesul la RIC al respectivelor
persoane, pe toatad perioada lucrarilor.

Art. 22,

Toate mesajele si figierele trimise, respectiv stocate, precum si
documentele elaborate in cadrul activitdti desfagurate de utilizatori prin
intermediul RIC, respectiv in cadrul RIC, sunt considerate ca fiind produsul unor
activitati ce au legatura cu Indatoririle de serviciu.

Art. 23.

Toate programele de calculator, codurile sursd, codurile obiect,
documentatiile aplicatiilor achizitionate sau dezvoltate intern, precum si datele
aflate in bazele de date aferente aplicatilor sunt proprietatea sistemului
administratiei penitenciare si trebuie protejate.
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Art. 24,

Intreg personalul este responsabil pentru modul de utilizare al RIC, fiecare
utilizator fiind direct responsabil pentru actiunile care pot afecta integritatea si
securitatea RIC,

Art. 25,

Orice informatie folosita in sistemul RIC trebuie s3 fie pastrata confi dentiala
i in siguranta de catre utilizator.

Art. 26.

Structurile IT & C din sistemul administratiei penitenciare pot folosi
instrumente corespunzétoare de control al accesului la RIC, in scopul
monitorizarii folosirii acestora; accesul la RIC se realizeazd pe baza de documente
aprobate, in functie de specificul activitatii.

Art. 27,

Orice program comercial utilizat Tn cadrul RIC trebuie sa fie insotit de
licenta care s& specifice clar drepturile de utilizare si restrictiile produsulw
personatul trebuie sa respecte prevederile licentelor si sa nu perrmta copierea
ilegala a acestor programe,

CAPITOLUL V.
Dispozitii finale

Art. 28.

Prezentele Norme se aplica si utilizatorilor angrenati in programe in care
sistemul administratiei penitenciare este beneficiar, daca prin inscrisuri nu se
specifica altfel.

Art. 29

Structurile 1T & C pun la dispozitia structurilor abilitate in inspectarea
sistemului administratiei penitenciare, la solicitarea expres3, instrumentele IT
necesare desfasgurarii acestor activitatj.

Art. 30.

Activitatile desfasurate de utilizatori prin intermediul RIC, pot face subiectul
unor activitati de inspectare, cu respectarea reglementarilor legale in vigoare.
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ANE A1.1.
Anexa la Decizia nr. %0(9 h 0A 2ol

Tabel nominal cu personalul din ANP/Penitenciar/Penitenciar Spital
CR , care utilizeaza RIC

Directia/Serviciul/Compartimentul/Biroul

Declar pe propria raspundere cd am luat la cunostintd, n calitate de utilizator
RIC, de prevederile din ,Normele elementare de exploatare a resurselor informatice si
de comunicatii IT de catre utilizatorii sistemului administratiei penitenciare”,
reglementate prin Decizia directorului general al Administratiei Nationale a
Penitenciarelor nr. din

Nr Nume si Prenume Cont utilizator in Data Semnatura
cri domeniul anp.ro

Persoanelor din tabel li s-a adus la cunog;tint,é prevederile cuprinse in Normele
elementare de exploatare a resurselor informatice si de comunicatii IT de catre utlllzatoru
sistemului administratiei penitenciare.

Seful serviciului/biroului/compartimentului Semnatura,
Grad, nume, prenume
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ANEXA 1.2.
Anexa la Decizianr. 209 1 /1. Ol 20/

DECLARATIE
pe propria raspundere

Subsemnatul(a) \

angajat in cadrul penitenciarului/ penitenciarului spital/CR
, Directia/ Serviciul/ Compartimentul /Biroul

, am luat la cunostinta, Tn calitate de

utilizator RIC, prevederile cuprinse Tn Normele elementare de exploatare a resurselor
informatice si de comunicati IT de catre utilizatorii sistemului administratiei
penitenciare, reglementate prin Decizia directorului general al Administratiei
Nationale a Penitenciarelor nr. din

Data Semnatura,
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